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De slimme deurbel is

geen onschuldig gadget,
waarschuwt hoogleraar en
filosoof Marc Schuilenburg.
Het is een symbool van een
samenleving waarin controle
en veiligheid steeds vaker de
boventoon voeren.

Rasit Elibol beeld Milo

Geen onrealistisch scenario: je liep vanmorgen
langs het huis van de buren, die met die slimme
deurbel. Terwijl je nietsvermoedend passeerde,
filmde de camera je gezicht, je houding, mis-
schien zelfs je looptempo. Je checkte vervolgens
op het treinstation in met je OV-chipkaart, een
handeling die niet alleen toegang geeft tot het
openbaar vervoer, maar ook precies vastlegt waar
en wanneer je reist. In de trein scrolde je gedach-
teloos door je tijdlijn, klikte op een paar links, gaf
een like. Je smartwatch registreerde je hartslag
terwijl je een mail beantwoordde.

Zonder dat je er echt bij stilstaat, heb je van-
daag al tientallen digitale sporen achtergelaten.
En zonder dat je het merkte, is er een volledig
profiel van jou bijgewerkt, ergens in de zwarte
doos van een serverpark.

Surveillance is geen ver-van-je-bedshow
meer, maar iets alledaags, onzichtbaars, en vaak
vrijwilligs. Ook in Nederland groeit een systeem
van permanent toezicht, gevoed door slimme
technologie en gedragsdata. Kritische vragen
over privacy, discriminatie en democratische
controle lijken ondergesneeuwd te raken door
beloftes van veiligheid, efficiéntie en gemak.

Hoeveel privacy is een samenleving bereid in
televeren? In een tijd waarin technologie steeds
meer verweven raakt met veiligheid en gemak,
komt deze vraag onvermijdelijk op tafel. Digita-
le surveillance is niet ‘iets’ voor China of Ameri-
ka, wat nog weleens wordt gedacht, maar overal
dagelijkse praktijk.

In zijn meest recente boek Making Surveil-
lance Public neemt Marc Schuilenburg, hoog-
leraar digital surveillance aan de Erasmus Uni-
versiteit Rotterdam, de ‘Ring-bel’ als voorbeeld
van een alledaags voorwerp dat ook wordt inge-
zet voor digitale surveillance. Het apparaat van
Amazon combineert een gewone deurbel met
een camera, microfoon en internetverbinding



zodat gebruikers via hun smartphone kunnen
zien en horen wie er voor de deur staat, ook als
ze niet thuis zijn.

‘Eris bijna geen straat in Nederland meer zon-
der een Ring-bel met camera), zegt Schuilenburg,
die zelf overigens een analoge deurbel heeft. En
juist in dat kleine apparaatje van zo’n zes centi-
meter komen alle grote economische, culturele
ensociale vraagstukken rond surveillance samen.
Het gaat om het opslaan en verwerken van per-
soonlijke videobeelden, het delen van die data
met techbedrijven zoals Amazon, en het ver-
lies van sociale cohesie doordat we onze verant-
woordelijkheid voor veiligheid aan technologie
uitbesteden. En ondertussen werken wij, zon-
der dat we het doorhebben, gratis voor Ama-
zon. Want met de data die wij genereren, kunnen
zij hun producten verder verbeteren. Zo wordt
die simpele deurbel een perfect voorbeeld van
hoe diep surveillance in ons dagelijks leven is
doorgedrongen.

Waarom kopen we massaal zo’n slimme bel?
Beter gezegd: waarom willen we allemaal een
camera naast onze voordeur?

‘Mensen halen zo'n deurbel als geruststelling.
De paradox is: het leidt niet tot meer rust, maar
juist tot constante alertheid. Mensen met zo'n
bel staan permanent “aan” omdat ze elk signaal
van de deurbel volgen. Het creéert onzekerheid
in plaats van zekerheid. Ons onderzoek in Rot-
terdam toonde aan dat zo'n deurbel veel meer is
dan alleen een hulpmiddel om te zien wie er voor
de deur staat of om met de postbezorger te com-
municeren. In rijke wijken wordt het apparaat
ook ingezet om je schoonmaakster te controle-
ren, je kinderen in de gaten te houden, of te chec-
ken wat er allemaal op straat gebeurt.

Het is domestic surveillance, maar dan door
onszelfin plaats van de overheid. De deurbel gaat
dus niet over angst voor een inbraak, die gaat
over het verlangen naar zekerheid en controle
over je directe omgeving. De behoefte komt niet
uit de lucht vallen. We leven in een wereld vol
onzichtbare dreigingen. Corona, klimaat, migra-
tie, geopolitiek. Het is niet zozeer dat we onveilig
zijn, maar dat we ons zo voelen. En dus grijpen
we naar middelen die houvast lijken te bieden.

Inzijn vorige boek Hysterie beschreef Schuilen-
burg de veiligheidsparadox: hoe veiliger onze
samenleving is, hoe hysterischer we reageren
op het kleine beetje onveiligheid dat overblijft.
De cijfers zijn helder: de afgelopen 25 jaar zijn
klassieke vormen van criminaliteit als moord,
diefstal en woninginbraak aanzienlijk gedaald.
Toch lijkt dat niet te worden weerspiegeld in het
maatschappelijk debat. Integendeel: we richten
onze aandacht steeds obsessiever op dat ene inci-
dent dat zich nog wél voordoet. Die ene wonin-
ginbraak in de wijk, die ene verdachte auto in
de straat.

Technologie speelt daar een centrale rol in,
schrijft Schuilenburg. Die slimme deurbel-
len worden verkocht als oplossingen voor een

De toekomst van tech

Hoe moeten wij omgaan met de
alomtegenwoordigheid van technologie?
Big tech is wereldwijd een machtige speler,

zeker sinds de techbro’s aanschurken tegen
Trump. Hoe wegen wij de belangen van mens,
staat en technologie tegen elkaar af? Hoe
verminderen we onze afhankelijkheid van

de VS? Daarover gaat deze interviewserie.

probleem dat eigenlijk heel klein is. De daling in
woninginbraken is structureel en substantieel, en
toch wordt zo’n apparaat gepresenteerd als nood-
zakelijk om dat laatste restje risico uit te bannen.

Wat doen al die camera’s met onze verhouding
tot de publieke ruimte?

‘Het idee van de publieke ruimte zoals de poli-
tieke filosofe Hannah Arendt die beschreef, was
een plek waar gelijktijdig ontelbare verschillen-
de perspectieven zijn. Maar dat klassieke ideaal
staat steeds meer onder druk. De openbare ruim-
te verandert in toenemende mate in een gecon-
troleerd surveillancelandschap, waar voortdu-
rend wordt gekeken wie afwijkt van de norm.
En wie afwijkt, wordt al snel als verdacht gezien.
Daarmee wordt de publieke ruimte gereduceerd
van verscheidenheid tot uitzondering.

De slimme deurbel filmt ook de straat, de
buren, mensen die aan de overkant langslopen.
Hetzelfde geldt voor auto’s zoals de Tesla, waar-
van de camera’s constant beelden opnemen, ook
als ze geparkeerd staan. Dit soort technologieén
breiden het toezicht in de openbare ruimte uit,
vaak zonder dat we dat zelf nog bewust door-
hebben. Het gevolg is dat die publieke ruimte
steeds minder publiek wordt. Niet alleen door-
dat er meer toezicht is, maar ook doordat priva-
te partijen zoals Amazon of Tesla de infrastruc-
tuur van die ruimte vormgeven. Daarmee komt
het open karakter van de publieke ruimte onder
druk te staan.’

Wat is daarvan het probleem?

‘Wat ik zorgelijk vind aan zo'n deurbel, is de
impact op sociale cohesie. Juist dat spontane
contact, dat korte praatje met de buurman, het
zien van elkaars kinderen en even vragen hoe
het met ze gaat, dat verdwijnt langzaam. Want
waarom zou je nog aanbellen of een gesprek
aangaan als de camera van je bel al checkt of
er wat mis is. En natuurlijk, de sociale cohesie
erodeert ook door veel andere factoren; zo heb-
ben we steeds minder fysieke ontmoetingsplek-
ken, die zijn allemaal wegbezuinigd in tijden van

‘Waarom zou je nog een
gesprek aangaan als de
cameravan je bel al

checkt of er wat mis is’

neoliberalisering en globalisering. We trekken
ons terug in onze woonbubbel en laten technolo-
gie het contact met de buitenwereld filteren. Dat
heeft ook invloed op de veiligheid. We weten uit
onderzoek dat buurten met veel sociale cohesie,
waar mensen elkaar kennen en op elkaar letten,
vaak ook de veiligste buurten zijn.

In het publieke debat lijkt Al steeds vaker naar
voren te worden geschovenals de oplossing voor
zakenals criminaliteit en overlast. Werkt dat ook
inde praktijk?

‘Daar is nog veel onduidelijkheid over. Neem
predictive policing, waarbij algoritmes zoge-
naamd voorspellen waar of wanneer crimina-
liteit gaat plaatsvinden. Onderzoek in Neder-
land laat geen causaal verband zien tussen het
gebruik van zulke systemen en een daadwerke-
lijke daling van criminaliteit. Toch worden deze
systemen doorgezet, vaak onder druk van “cor-
porate storytelling” en het gevoel dat “we toch

)

iets moeten doen”.

Waarom gebeurt dat als de effectiviteit zo ondui-
delijkis?

‘Omdat er een radicale omdraaiing gaande is in
het politiewerk. Waar de politie vroeger pas in
actie kwam bij een concrete verdenking ontstaat
die verdenking nu steeds vaker uit data die ver-
zameld zijn. En alles genereert data: je telefoon,
je pinpas, je auto, zelfs je koelkast. In die over-
vloed aan informatie is het begrijpelijk dat poli-
tiediensten datagedreven willen werken, maar
dat schuurt enorm met vragen rond proportio-
naliteit, transparantie en privacy. Als surveillance
het startpunt is en niet meer het gevolg van een
verdenking, verandert dat fundamenteel hoe we
naar privacy en democratische controle kijken.’

Upleit voor meer ethiek en verantwoordelijkheid
bij de inzet van Al, zeker in de opsporing. Wat is
daarvoor nodig?
‘Vandaag de dag heerst er een soort Al-mateloos-
heid: men gelooft dat Al alles slimmer, sneller en
efficiénter maakt. Maar zelfs als je Al gebruikt,
moet dat op een verantwoorde manier gebeuren
en daar ontbreekt het vaak aan. Ten eerste moe-
ten we breder kijken dan alleen naar technolo-
gische mogelijkheden. Het draait niet alleen om
technische innovatie, maar om een stevig wette-
lijk kader, om digitale soevereiniteit, om effec-
tiviteit in het werk van de politie en om goed
onderwijs binnen de politieorganisatie. De ont-
wikkelingen gaan zo snel dat je er niet bent met
een jaarlijkse opfriscursus Al

Het is belangrijk dat ethische, juridische en
maatschappelijke aspecten vanafhet allereerste
begin van technologische ontwikkeling worden
meegenomen. Veel Al-algoritmes worden al ont-
wikkeld voordat wetenschappers kritisch kun-
nen zijn. Dan ben je te laat. De schade die tech-
nologie kan veroorzaken, is vaak onherstelbaar.

We hebben aan de toeslagenaffaire kunnen
zien wat er mis kan gaan. Automatische syste-
men en algoritmes labelden onterecht ouders,
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vaak met een migratieachtergrond, als fraudeurs
zonder dat er voldoende ruimte was voor nuan-
ce of menselijke controle. Dit leidde tot grote
persoonlijke schade en wantrouwen in de over-
heid en dat is nog steeds niet helemaal opgelost.

Kunnenalgoritmesiiberhaupt volledig neutraal
of objectiefzijn?

‘Nee, want algoritmes worden getraind op data
die al sociaal scheef verdeeld zijn. Mensen uit
achterstandswijken of met een migratieachter-
grond laten vaak meer digitale sporen na, waar-
door zij ook vaker in datasets opduiken. Als je
daar AI op loslaat, krijg je een zelfversterkend
effect: dezelfde groepen worden steeds opnieuw
in het vizier genomen. Menselijk gedrag laat zich
bovendien moeilijk voorspellen. Daarom vind ik
het op dit moment onverantwoord om persoons-
gerichte voorspellende AI-systemen toe te pas-
sen op het gebied van opsporing van overlast en
criminaliteit.

Toch wordt er al volop geéxperimenteerd met
zulke systemen. In Roermond werd bij een out-
letcentrum een systeem getest dat kentekens
scande, specifiek gericht op auto’s uit Oost-Eu-
ropa. Op basis van die data werden mensen pre-
ventief gecontroleerd, zonder enige verdenking.
Dat project is uiteindelijk gestopt vanwege de
vele juridische en ethische bezwaren, die overi-
gens al van tevoren kristalhelder waren.

Een ander voorbeeld is een geweldsdetectie-
systeem in Den Haag dat via camera’s signalen
van geweld zou herkennen. In de praktijk gaf
het constant valse meldingen: wapperende vlag-
gen, blaffende honden of een verhitte discussie
op straat werden al als mogelijk geweld gezien.
Agenten negeerden het op den duur omdat het
systeem niet betrouwbaar bleek. Vertrouwen in
technologie begint bij inzicht hoe een systeem
werkt en daar schortte het hier aan.

‘Er waren simpelere, effectievere alternatie-
ven geweest, zoals drie extra beveiligers neerzet-
ten in het outletcentrum of betere samenwerking
met winkels’, aldus Schuilenburg,. ‘In plaats daar-
van vertrouwde men op een duur en gecompli-
ceerd systeem dat veel politiecapaciteit opslok-
te. Bovendien tastte het fundamentele principes
aan: mensen werden behandeld als verdach-
ten puur op basis van hun kenteken of afkomst.

Er zijn ook succesvolle voorbeelden, zoals het
gebruik van ANPR-camera’s bij de moord op
Peter R. de Vries. Daardoor konden de daders al
binnen een uur worden gepakt.

‘Die zaak laat zien dat surveillance-technologie
ook echt kan helpen. Dankzij live-beelden en
automatische nummerplaatherkenning kon-
den de verdachten snel worden gepakt. Maar vei-
ligheid en efficiéntie zijn niet de enige publieke
waarden die tellen. Transparantie, non-discri-
minatie en verantwoordingsplicht zijn minstens
zo belangrijk. En juist daar schort het vaak aan,
vooral bij persoonsgerichte toepassingen van
Al Daarom spreek ik van making surveillance

Yvonne Compier

‘Surveillance moet
zichtbaar, bespreekbaar
én democratisch
controleerbaar worden’

public: surveillance moet zichtbaar, bespreek-
baar én democratisch controleerbaar worden.
En dat begint met het betrekken van burgers,
ethici, juristen en beleidsmakers vanaf het eer-
ste moment, dus al bij de ontwikkeling en ont-
werp van een nieuwe Al-tool.

Wat ik belangrijk vind, is dat we bij technolo-
gie ook meer verbeeldingskracht moeten inzet-
ten. Nu wordt Al in de opsporing vooral gebruikt
om fraude op te sporen, vaak bij kleine groe-
pen, zoals bijstandsmoeders. Dat zijn in verhou-
ding marginale kwesties. Maar waarom zetten
we Al niet juist in om te kijken of mensen geen
gebruik maken van regelingen waar ze wél recht
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op hebben? Je zou algoritmes ook kunnen ont-
werpen voor inclusie, niet alleen voor controle.

Denk aan politieagenten die in contact moe-
ten komen met nieuwe groepen bewoners, bij-
voorbeeld op plekken waar coa-boten liggen.
Veel mensen daar komen uit landen met wan-
trouwen tegenover de overheid. Dan helpt het
niet als je alleen maar surveilleert. In een Euro-
pees project onderzoeken we nu hoe digita-
le tools, simpele vertaalapps in draadloze poli-
tie-oortjes bijvoorbeeld, juist verbinding en
vertrouwen kunnen versterken tussen wijkagen-
ten en deze mensen.

We zijn gewend te denken dat surveillance iets
is van de staat. Maar u beschrijft ook hoe com-
merciéle partijen steeds dominanter worden.
‘Dat is wat ik “surveillance-feodalisme” noem:
een handvol grote techbedrijven zoals Amazon,
Google en Tesla neemt steeds meer taken over
op het gebied van veiligheid die voorheen bjj
de overheid lagen. Amazon bijvoorbeeld levert
niet alleen slimme deurbellen aan consumenten,
maar ook software aan politiediensten. In de VS
hebben meer dan vierduizend politiekorpsen toe-
gang tot de beelden van Ring-deurbellen. Zo ont-
staat een “surveillance-assemblage”: een samen-
spel van algoritmes, cloudplatforms en digitale
infrastructuur in de stad, waar publieke instan-
ties vaak weinig zicht op hebben.

Veel mensen betalen zelfs flink voor wat
Schuilenburg ‘luxe surveillance’ noemt: denk aan
je Apple Watch, Fitbit of VanMoof-fiets. Daar-
mee monitoren we onze slaap, stappen, hartslag
- en die data geven we gratis weg aan commer-
ciéle bedrijven. Ondertussen wordt ons gedrag
gestuurd, gedisciplineerd zelfs. Het paradoxale
is dat veel van deze technologieén zogenaamd
oplossingen bieden voor problemen die ze mede
zelf veroorzaken. We slapen slecht doordat we in
bed op onze telefoon kijken, en kopen dan een
smartwatch om onze slaap te ‘verbeteren’. We
voelen ons onveilig door wat we op sociale media
zien en nemen vervolgens een slimme deurbel
voor controle.

Wat is nodig om hier veranderingin te brengen?
‘Persoonlijke bewustwording en verandering van
het verhaal rondom surveillance. We moeten sur-
veillance opnieuw definiéren, niet alleen als iets
van Big Brother en iets wat in China gebeurt,
maar als iets wat ook in onze alledaagse keuzes
zit. We moeten leren surveillance als zodanig te
herkennen en te bevragen. En daarbij hoort ook:
nadenken over de publieke waarden die we wil-
len beschermen.

Niet alleen veiligheid, maar ook privacy,
gelijkheid, transparantie en duurzaamheid. Zelfs
de CO,-uitstoot van datacenters en ons onli-
ne-gedrag horen in dat debat thuis.

‘We moeten als samenleving beslissen welke
vormen van toezicht we wenselijk vinden en waar
de grenzen liggen. Zonder dat gesprek is er geen
publieke controle en wordt het democratische
tekort nog groter. m



